спользование Microsoft Security Assessment Tool (MSAT)
 
[bookmark: _Toc389412426]1.1 Цель
Ознакомиться и получить практические навыки работы с программные продукты для оценки рисков.
 
[bookmark: _Toc389412427]1.2 Теоретические положения
Инструмент оценки безопасности Microsoft Security Assessment Tool (MSAT) — это бесплатное средство, разработанное чтобы помочь организациям оценить уязвимости в ИТ-средах, предоставить список расставленных по приоритетам проблем и список рекомендаций по минимизации этих угроз. MSAT — это простой, экономичный способ приступить к усилению безопасности вычислительной среды предприятия. Начните процесс, сделав снимок текущего состояния безопасности, и затем используйте MSAT для постоянного отслеживания способности инфраструктуры отвечать на угрозы.
В корпорации Microsoft основным приоритетом является безопасность сетей, бизнес-серверов, компьютеров конечных пользователей, мобильных устройств и данных наших клиентов. Мы намерены предоставлять средства безопасности, подобные MSAT, чтобы помочь клиентам повысить безопасность бизнеса.
Понимание рисков
MSAT разработан, чтобы помочь в определении и устранении угроз безопасности в ИТ-среде. Это средство применяет целостный подход к измерению уровня безопасности и охватывает такие темы, как персонал, процессы и технологии.
MSAT предоставляет следующие возможности:
понятную, исчерпывающую и постоянную осведомленность об уровне безопасности;
инфраструктуру эшелонированной защиты, соответствующую отраслевым стандартам;
подробные, постоянные отчеты, сравнивающие базовые показатели с достигнутыми успехами;
проверенные рекомендации и расставленные по приоритетности действия для улучшения безопасности;
структурированные рекомендации от Microsoft и отрасли.
Процесс MSAT
MSAT состоит из более чем 200 вопросов, охватывающих инфраструктуру, приложения, операции и персонал. Вопросы, связанные с ними ответы и рекомендации выводятся из общепринятых практических рекомендаций, стандартов, таких как ISO 17799 и NIST-800.x, а также рекомендаций и предписаний от группы надежных вычислений Microsoft и других внешних источников по безопасности.
Оценка разработана для определений бизнес-рисков организации и мер безопасности, развернутых для их смягчения. Концентрируясь на распространенных проблемах, вопросы были разработаны для предоставления высокоуровневой оценки рисков, заключенных в технологии, процессах и персонале, поддерживающих бизнес.
Начиная с серии вопросов о бизнес-модели компании, средство создает профиль бизнес-риска (BRP), измеряя риск, связанный с действиями компании, согласно отраслевым и бизнес-моделям, определенным BRP. Вторая серия вопросов предназначена для составления списка мер безопасности, развернутых компанией с течением времени. Вместе эти меры безопасности образуют уровни защиты, предоставляя большую защищенность от угроз безопасности и конкретных уязвимостей. Каждый уровень вносит вклад в комбинированную стратегию глубокой защиты. Их сумма именуется индексом глубокой защиты (DiDI). Затем BRP и DiDI сравниваются, чтобы измерить распределение угроз по областям анализа — инфраструктуре, приложениям, операциям и людям.
Вдобавок к измерению соответствия защиты угрозам безопасности это средство также измеряет зрелость безопасности организации. Зрелость безопасности относится к эволюции надежной безопасности и поддерживаемых практик. На нижнем уровне существуют немногие способы защиты и действия заключаются в реагировании. На верхнем уровне установленные и проверенные процессы позволяют компании действовать проактивно и при необходимости отвечать более эффективно и единообразно.
Для среды предлагаются способы управления рисками путем учета существующих технологий, текущего уровня безопасности и стратегий глубокой защиты. Предложения разработаны, чтобы пользователь смог перейти к проверенным на практике удачным решениям.
Эта оценка — включая вопросы, измерения и рекомендации — разработана для организаций среднего размера, содержащих от 50 до 1500 настольных систем. Она предназначена для широкого охвата областей потенциального риска в среде, а не для предоставления глубокого анализа конкретных технологий или процессов. Как следствие, средство не может оценивать эффективность примененных мер безопасности. Это средство следует использовать как предварительное руководство, помогающее в разработке базовых показателей для концентрации на конкретных областях, требующих более пристального внимания. Исходя из руководства, предоставленного MSAT, и реализованных действий по обеспечению безопасности, средство можно запускать так часто, как нужно, для получения дальнейшей информации о прогрессе относительно базовых показателей, установленных в отчете MSAT.
Обзор средства оценки
Данное средство безопасности Microsoft Security Assessment Tool разработано для помощи в определении и устранении угроз безопасности в вычислительной среде. Это средство применяет целостный подход к измерению уровня безопасности, охватывая такие темы, как персонал, процессы и технологии. Находки соединены с предписаниями и рекомендованными усилиями по смягчению рисков, включая ссылки на дополнительные отраслевые руководства, по мере необходимости. Эти руководства могут помочь в пополнении знаний о конкретных целях и методах, которые могут помочь в изменении уровня безопасности ИТ-среды.
Оценка состоит из более чем 200 вопросов, разбитых на четыре категории.
Инфраструктура;
Приложения;
Эксплуатация;
Персонал.
Вопросы, составляющие опросную часть средства, и связанные с ними ответы извлечены из общепринятых практических рекомендаций по безопасности как общих, так и конкретных. Предлагаемые вопросы и рекомендации основаны на общепринятых стандартах, таких как ISO 17799 и NIST-800.x, а также рекомендациях и предписаниях от группы надежных вычислений Microsoft и других внешних источников по безопасности.
В следующей таблице перечислены области, включенные в оценку угроз безопасности.
 
	Инфраструктура
	Важность для безопасности

	Защита периметра
	Защита периметра касается безопасности на границах сети, где внутренняя сеть соединяется с внешним миром. Она составляет первую линию обороны против нарушителей.

	Проверка подлинности
	Строгие процедуры проверки подлинности для пользователей, администраторов и удаленных пользователей предотвращают получение доступа к сети чужаками путем использования локальных и удаленных атак.

	Управление и наблюдение
	Управление, наблюдение и правильное ведение журнала имеют ключевое значение для поддержки и анализа ИТ-сред. Эти средства еще более важны после того, как атака произошла и требуется анализ инцидента.

	Рабочие станции
	Защита отдельных рабочих станций является ключевым фактором в защите любой среды, особенно когда разрешен удаленный доступ. Рабочие станции должны обладать мерами безопасности для защиты от распространенных атак.


 
	Приложения
	Важность для безопасности

	Развертывание и использование
	Когда ключевые для бизнеса приложения развертываются в производственной среде, необходимо защитить безопасность и доступность этих приложений и серверов. Постоянное обслуживание важно для надежного исправления ошибок безопасности и избежания внесения в среду новых ошибок.

	Проектирование приложений
	Проектирование, которое не в должной мере решает вопросы с такими механизмами безопасности, как проверка подлинности, авторизация и проверка данных, может позволить взломщикам воспользоваться уязвимостями безопасности и таким образом получить доступ к важной информации.
Безопасные методологии разработки приложений являются ключом к обеспечению того, что разработанные самостоятельно или подрядчиком приложения решают проблемы с моделью угроз, способной создать уязвимости в защите организации.
Целостность и конфиденциальность данных является одной из крупнейших забот для любого бизнеса. Потеря или кража данных может отрицательно сказаться на прибыли организации, равно как и на ее репутации. Важно понимать, как приложения обрабатывают ключевые для бизнеса данные и как эти данные защищены.


 
	Среда
	Безопасность компании зависит от рабочих процедур, процессов и рекомендаций, примененных к среде. Они повышают безопасность организации, включая в себя больше, чем просто технологии. Точное документирование среды и наличие руководств имеют ключевое значения для способности рабочей группы управлять, поддерживать и обслуживать безопасность среды.

	Политика безопасности
	Корпоративной политикой безопасности именуется коллекция отдельных политик и рекомендаций, существующих для управления безопасным и верным использованием технологии и процессов внутри организации. Эта область охватывает политики, касающиеся всех типов безопасности, таких как безопасность пользователя, системы и данных.

	Резервное копирование и восстановление
	Резервное копирование и восстановление имеют ключевое значение для поддержания бесперебойности бизнес-операций в случае несчастья или сбоя оборудования/программного обеспечения. Отсутствие должных процедур резервного копирования и восстановления может привести к значительным потерям данных и продуктивности. Под угрозой может оказаться репутация компании и торговой марки.

	Управление исправлениями и обновлениями
	Хорошее управление исправлениями и обновлениями важно в обеспечении безопасности ИТ-среды организации. Своевременное применение обновлений и исправлений необходимо, чтобы помочь в защите от известных и потенциальных уязвимостей.



	 Персонал
	Важность для безопасности

	Требования и оценки
	Требования безопасности должны быть понятны всем, кто принимает решения, чтобы их технические и бизнес-решения улучшали безопасность, а не конфликтовали с ней. Регулярные оценки сторонними консультантами могут помочь компании в обозрении, оценке и определении областей для улучшений.

	Политики и процедуры
	Четкие, практичные процедуры по управлению отношениями с поставщиками и партнерами могут помочь в предотвращении создания угроз компании. Процедуры, охватывающие наем и увольнение сотрудников, могут помочь защитить компанию от беспринципных или обозленных сотрудников.

	Подготовка и осведомленность
	Сотрудники должны быть обучены и осведомлены о политиках безопасности и о том, как безопасность касается их обязанностей, чтобы они случайно не подвергли компанию большей угрозе.


 
[bookmark: _Toc389412428]1.3 Порядок выполнения
[bookmark: keyword160]Зайти по указанной ссылке и скачать с сайта Microsoft программу http://www.microsoft.com/downloads/details.aspx?displaylang=ru&FamilyID=cd057d9d-86b9-4e35-9733-7acb0b2a3ca1.
Следует обратить внимание, что поскольку информация для анализа будет отправляться на сервер Майкрософт, следует применить легендирование при наименовании проекта.
[bookmark: keyword162]В первой части работы вы как аналитик, ответственный за вопросы безопасности, отвечаете на первую группу вопросов, создавая бизнес-модель организации. Предлагается за основу взять организацию, в которой вы работаете. В результате будут получена оценка риска для бизнеса, с которым организация сталкивается в данной отрасли. Создается так называемый профиль риска для бизнеса (ПРБ).
 
[bookmark: image.5.1]
Рисунок 1.1 - Информация о компании
 
[bookmark: keyword165][bookmark: keyword166][bookmark: keyword167][bookmark: keyword168][bookmark: keyword169][bookmark: keyword170]Вопросы этого этапа разбиты на 6 групп. Первая ( рис. 1.1) касается общих сведений о компании - название, число компьютеров, серверов и т.д. Вторая группа вопросов озаглавлена "Безопасность инфраструктуры". Примеры вопросов - "использует ли компания подключение к Интернет", "размещаются ли службы, используемые как внешними, так и внутренними клиентами, в одном и том же сегменте" и т.д. Остальные группы - "Безопасность приложений", "Безопасность операций", "Безопасность персонала", "Среда".
[bookmark: keyword171]Следует отметить, что при локализации не все вопросы первого этапа были качественно переведены с английского. Чего стоит вопрос: "Прошла ли ваша организация через "копирование и замена" касающиеся любого основного компонента технологии, за последние 6 месяцев ?"! Однако во всех случаях можно из контекста понять, о чем идет речь (в приведенном примере вопрос был, относительно того, менялись ли используемые технологии обработки информации).
[bookmark: keyword172][bookmark: keyword173]Во второй части работы полученная информация обрабатывается (для этого требуется подключение к Интернет), после чего начинается второй этап анализа ( рис. 1.2). Стоит сказать, что и перевод вопросов второго этапа выполнен существенно лучше.
 
[bookmark: image.5.2]
Рисунок 1.2 - Анализ используемых механизмов защиты
 
[bookmark: keyword174][bookmark: keyword175][bookmark: keyword176]Вопросы организованы в соответствии с концепцией многоуровневой (эшелонированной) защиты. Сначала рассматривается защита инфраструктуры (защита периметра, аутентификация…), затем вопросы защиты на уровне приложений, далее проводится анализ безопасности операций (определена ли политика безопасности, политика резервного копирования и т.д.), последняя группа вопросов касается работы с персоналом (обучение, проверка при приеме на работу и т.д.).
[bookmark: keyword177]Во многом тематика вопросов соответствует разделам стандартов ISO 17799 и 27001.
[bookmark: keyword178][bookmark: keyword179]После ответа на все вопросы программа вновь обращается к удаленному серверу и генерирует отчеты. Наибольший интерес для технических специалистов представляет "Полный отчет". В частности, он содержит предлагаемый список приоритетных действий. Фрагмент списка представлен в таблице 1.1
	[bookmark: table.5.1] 
 
Таблица 1.1. Список предлагаемых действий

	Список приоритетных действий
	

	Предмет анализа
	Рекомендация

	Высокий приоритет
	

	Операции > Управление средствами исправления и обновления > Управление средствами исправления
	Наличие политики исправлений и обновлений для операционных систем является полезным начальным шагом, однако необходимо разработать такую же политику и для приложений.
Разработайте такую политику, пользуясь сведениями, доступными в разделе, посвященном передовым методикам.
Сначала установите исправления для внешних приложений и приложений Интернета, затем для важных внутренних приложений и, наконец, для не особо важных приложений.


[bookmark: sect10] 
Индивидуальное задание
Подробно опишите реально существующее (ваше) или вымышленное малое предприятие: сферу деятельности, состав и структуру информационной системы, особенности организации процесса защиты информации, применяемые методы и средства.
C помощью программы MSAT проведите оценку рисков для предприятия.
 
[bookmark: _Toc389412429]1.4 Содержание отчета
В отчете следует указать:
- цель работы;
- результат индивидуального задания;
- ответы на контрольные вопросы;
- выводы по проделанной работе.
 
[bookmark: _Toc389412430]1.5 Контрольные вопросы
1.   Что подразумевается под оценкой рисков?
2.   Удобно ли использование данной программы при оценке информационной безопасности в государственных организаций? Почему?
3.   Какие разделы для поднятия точности результата вы бы добавили в программу при выполнении вашего индивидуального задания? Какие бы убрали?
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[bookmark: 2]Методические указания к выполнению лабораторных занятий (№2)
«Проведение оценки рисков информационной безопасности на базе продукта «R·Vision: Risk Manager»
Содержание
1 Цель работы
2 Теоретические сведения
3 Выполнение работы
3.1 Проведение оценки рисков информационной системы с помощью мастера оценки
3.2 Проведение оценки рисков информационной системы в экспертном режиме
4 Требования к отчету
5 Контрольные вопросы
Приложение А
 
[bookmark: _Toc378899151][bookmark: _Toc370328607]1 Цель работы
Изучить способы проведения оценки рисков информационной системы в программе «R·Vision: Risk Manager», изучить различия режимов проведения оценки, а также изучить влияние видов информации, источников угроз, их предпосылок, защитных мер на итоговые значения рисков.
 
Варианты заданий: определяются в соответствии с таблицей Приложения А по цифре пароля (последние две).
[bookmark: _Toc378899152]2 Теоретические сведения
Программа «R·Vision: Risk Manager» имеет два режима проведения оценки рисков: режим мастера оценки и экспертный режим.
1. Режим мастера оценки представляет собой инструмент быстрого проведения оценки рисков для одной информационной системы (ИС).
Проведение оценки в режиме мастера производится в несколько шагов.
Шаг 1. Оценка ущерба.
В самой системе уже заданы критерии оценки финансового и административного ущерба, ущерба деятельности организации и репутационного ущерба. Переход для просмотра описаний указанных критериев осуществляется по вкладкам. На данном этапе студенту потребуется указать размер капитала организации, на основании чего система автоматически рассчитает уровни оценки критериев для проведения количественной оценки рисков.

Рисунок 1 - Окно выбора критериев оценки рисков
Шаг 2. Определение перечня активов.
На данном этапе необходимо выбрать перечень информационных активов, в отношении которых будет производиться оценка рисков. При выборе информационного актива (информации) пользователю предлагается оценить ценность данного актива по конфиденциальности, целостности и доступности. При проведении данной оценки будет отображаться описание возможного ущерба от  нарушения заданного свойства актива на основании тех критериев, которые были заданы на Шаге 1.

Рисунок 2 - Окно выбора информационных активов
Шаг 3. Определение объектов среды.
На данном этапе необходимо выбрать перечень объектов инфраструктуры, на которых производится обработка информации, выбранной на предыдущем шаге.

Рисунок 3 - Окно выбора объектов среды
Шаг 4. Определение источников угроз.
На данном этапе необходимо указать перечень источников угроз, которые могут действовать в отношении информационных активов и объектов среды, определенных ранее.

Рисунок 4 - Окно выбора источников угроз
Шаг 5. Определение предпосылок.
На данном шаге необходимо указать возможные предпосылки (организационные и технические) к реализации угроз безопасности.

Рисунок 5 - Окно выбора предпосылок к реализации угроз
Шаг 6. Определение защитных мер.
На шаге 6 необходимо указать меры защиты (организационные и технические), которые уже реализованы для защиты информационных активов и объектов среды, выбранных ранее.
После 6 шага работа мастера оценки завершается и по итогам данной работы система произведет автоматический расчет рисков и отобразит их на вкладке «Обзор».

Рисунок 6 - Окно выбора защитных мер
2. Экспертный режим создания оценки предполагает полностью ручное управление всеми параметрами и элементами при создании оценки рисков.
Поэтому для понимания процесса оценки необходимо описать все вкладки программы, с которыми можно взаимодействовать в экспертном режиме.
Вкладка «Обзор».
Вкладка «Обзор» содержит сводный перечень идентифицированных рисков информационной безопасности, а также диаграммы, отображающие распределение рисков по уровням до обработки и после обработки (т.е. после реализации плана обработки рисков, если он был создан).

Рисунок 7 – Вкладка «Обзор»
Вкладка «Параметры».
Вкладка «Параметры» содержит все основные параметры, необходимые для проведения оценки рисков:
—              определение области оценки;
—              рабочая группа для проведения оценки;
—              критерии оценки СВР И СТП от реализации рисков ИБ;
—              определение допустимого уровня рисков.

Рисунок 8 – Вкладка «Параметры»
Область оценки представляет собой простую форму для указания организационных, технических и физических границ для проводимой оценки.
Рабочая группа содержит список пользователей RVision, которые получают доступ к данной оценке и могут принимать участие в проведении оценки. Для каждого пользователя есть возможность определить его роль:
—              Наблюдатель – пользователь сможет просматривать результаты оценки, но не может вносить изменения.
—              Участник – пользователь сможет просматривать только те оценки и вкладки, к которым ему предоставит доступ риск-менеджер.
Шкала уровня риска содержит графическое представление возможных уровней риска с учетом значений вероятности и возможного ущерба от реализации риска. Также по шкале можно определить и задать уровень допустимого риска.
Критерии оценки СВР и СТП содержит списки критериев оценки вероятности реализации и тяжести последствий от реализации рисков информационной безопасности. Т.к. оценка проводится в экспертном режиме, то перечень критериев пуст.
Вкладка «Информация».
Вкладка «Информация» содержит перечень информационных активов (информации), в отношении которой проводится оценка рисков информационной безопасности.
 

Рисунок 9 – Вкладка «Информация»
 
При выборе информационного актива (информации) пользователю предлагается оценить ценность данного актива по конфиденциальности, целостности и доступности. При проведении данной оценки будет отображаться описание возможного ущерба от нарушения заданного свойства актива на основании тех критериев, которые были определены во вкладке параметры.
Вкладка «Информационные системы».
Вкладка «Информационные системы» предназначена для добавления ИС, на которых производится обработка информационных активов, указанных на вкладке «Информация».
 

Рисунок 10 – Вкладка «Информационные системы»
 
Объект среды информационного актива – материальный объект среды использования и (или) эксплуатации информационного актива (объект хранения, передачи, обработки, уничтожения и т.д.).
ИС может описывать:
—              совокупность технологических связанных объектов;
—              совокупность однотипных объектов (мобильные устройства, устройства принадлежащие руководству и проч.);
—              совокупность объектов, имеющих одинаковое физическое размещение (все информационные системы одного филиала).
Вкладка «Информационные системы» разделена на 2 области. В левой части содержится список всех созданных в оценке ИС. При выборе системы из списка в правой части отображается информация о данной ИС:
—              перечень объектов среды, включенных в данную ИС (вкладка «Состав»);
—              перечень возможных предпосылок (организационных и технических) к реализации угроз безопасности (вкладка «Предпосылки»), характерных для выбранной ИС;
—              перечень мер защиты (организационных и технических), которые уже реализованы для защиты информационных активов и объектов среды (Вкладка «Защитные меры»);
—              ценность ИС по конфиденциальности, целостности и доступности.
Если на предыдущем шаге с системой были связаны некоторые информационные активы, то тогда итоговая ценность ИС будет рассчитана системой автоматически как максимальное значение по соответствующему свойству для всех связанных информационных активов. Ценность ИС по конфиденциальности, целостности  и доступности может быть изменена вручную.
Вкладка «Угрозы».
Вкладка «Угрозы» позволяет определить перечень возможных угроз безопасности для каждой из созданных ИС.
 

Рисунок 11 – Вкладка «Угрозы»
Вкладка «Угрозы» разделена на 2 области. В левой части содержится список всех созданных в оценке групп объектов среды. При выборе группы из списка в правой части отображается следующая информация:
—              источники угроз – данная вкладка содержит перечень всех возможных источников угроз, при этом те источники, которые актуальны для выбранной группы, отмечены флажком. Данный список может быть скорректирован в этой вкладке. В случае изменения состава источников система автоматически изменит список актуальных угроз безопасности и пересчитает уровни рисков;
—              предпосылки – данная вкладка содержит перечень возможных предпосылок к реализации угроз безопасности, при этом те предпосылки, которые актуальны для выбранной группы, отмечены флажком. Данный список может быть скорректирован в это вкладке. В случае изменения состава предпосылок система автоматически изменит список актуальных угроз безопасности;
—              угрозы – данная вкладка содержит перечень актуальных угроз безопасности. Данный список формируется автоматически на основании выбранных источников и предпосылок к реализации угроз безопасности.
Вкладка «Риски».
Вкладка «Риски» содержит перечень всех возможных рисков информационной безопасности для всех групп объектов среды в рамках текущей оценки:
—              ID – уникальный идентификатор риска;
—              информационная система – наименование ИС, к которой относится данный риск;
—              наименование риска – наименование риска информационной безопасности;
—              текущий уровень – значение текущего уровня риска информационной безопасности;
—              целевой уровень – значение уровня риска информационной безопасности, который будет достигнут в случае реализации всех запланированных мероприятий по обработке риска. Если значение целевого уровня соответствует текущему, то это означает, что в отношении данного риска не запланировано никаких мероприятий по обработке риска, либо все запланированные мероприятия выполнены.
 

Рисунок 12 – Вкладка «Риски»
 
Обработка рисков.
Каждый из рисков, представленный на вкладке «Риски», может быть обработан, т.е. для каждого риска может быть составлен план мероприятий по снижению, уходу и/или передаче риска.
При определении мероприятия по обработке риска представляется подробная информация о выбранном способе обработки риска:
—              наименование мероприятия – наименование меры по обработке риска;
—              стоимость реализации мероприятия – числовое значение объема финансовых расходов, которые потребуются для реализации выбранного мероприятия;
—              идентификатор риска – персональный идентификатор риска;
—              информационная система – наименование ИС, к которой относится данный риск;
—              наименование риска – полное наименование риска;
—              способы реализации риска, нейтрализуемые данной защитной мерой – перечень способов реализации риска, в отношении которых выбранная мера по обработке может быть использована;
—              оценка эффективности снижения вероятности реализации угрозы – оценка эффективности, с которой выбранная защитная мера позволяет снизить вероятность реализации угрозы, составляющей риск. Оценку эффективности система определяет самостоятельно. Оценка может быть вручную изменена;
—              оценка эффективности снижения тяжести последствий реализации угрозы – оценка эффективности, с которой выбранная защитная мера позволяет снизить тяжесть последствий реализации угрозы, составляющей риск. По умолчанию данная оценка не определена и не активирована. Для того чтобы определить значение эффективности снижения тяжести последствий реализации угрозы, необходимо вручную задать эффективность.

Рисунок 13 – Окно «Описание мероприятий по обработке риска»
Вкладка «Обработка рисков».
Вкладка «Обработка рисков» содержит  перечень всех мероприятий по обработке рисков, добавленных на вкладке «Риски».
 

Рисунок 14 – Вкладка «Обработка рисков»
 
На данной вкладке представлена следующая информация:
—              бюджет плана – общая стоимость реализации всех мероприятий по обработке рисков, включенных в план;
—              включено – флаг, указывающий на то, учитывается ли данное мероприятие в плане обработки рисков. Если снять данный флаг, то мероприятие будет исключено из плана обработки рисков (не будет учитываться с точки зрения влияния на риски безопасности и общего бюджета плана обработки рисков), но не будет удалено. Данная опция позволяет временно исключить мероприятие из плана обработки, не удаляя его из списка;
—              состояние – состояние мероприятия по обработке рисков (Запланировано / Реализовано);
—              наименование меры – наименование мероприятия по обработке рисков;
—              исполнитель – пользователь, ответственный за реализацию данной меры по обработке риска;
—              срок реализации – дата исполнения мероприятия по обработке риска;
—              информационная система – наименование информационной системы, к которой относится данная мера по обработке рисков;
—              идентификатор риска – перечень идентификаторов риска, на которые влияет данная мера по обработке рисков;
—              стоимость – стоимость реализации мероприятия по обработке рисков.
3. Отчетность по результатам оценки рисков.
По итогам проведения оценки рисков в любом из двух режимов в системе могут быть сформированы следующие отчеты:
—              перечень информационных активов – перечень всех информационных активов, включенных в данную оценку;
—              перечень информационных систем – перечень ИС и связанных с ними информационных активов;
—              оценка ценности информационных активов – перечень информационных активов и оценки их ценности;
—              протокол утверждения критериев оценки рисков ИБ  – протокол утверждения критериев оценки рисков, таких как критерии оценки вероятности и тяжести последствий, а также уровень допустимого риска;
—              сводный реестр рисков ИБ – обобщенный список выявленных рисков информационной безопасности;
—              детализированный реестр рисков ИБ – детализированный перечень выявленных рисков информационной безопасности, включающий в себя описание всех параметров по каждому из рисков (способы реализации, источники, предпосылки, активы, подвергающиеся риску, защитные меры и проч.);
—              план обработки рисков ИБ – перечень запланированных мероприятий по обработке рисков;
—              модель угроз ИБ для ИСПДн – отчет, описывающий возможные угрозы безопасности персональных данных.

Рисунок 15 – Выбор отчета
 


[bookmark: _Toc378899153]3 Выполнение работы
[bookmark: _Toc378899154]3.1 Проведение оценки рисков информационной системы с помощью мастера оценки
1. Зайдите на сайт: https://saas.ismsys.ru/sibsutis/
2. Введите логин и пароль. (логин определяется последней цифрой пароля обучающегося, пароль для входа в систему – удвоенной цифрой логина, например, при пароле обучающегося 34, данные для входа будут: логин 4, пароль для входа-44). Галочку «запомнить меня» НЕ ставить!
[bookmark: _ftnref1]3. Вы находитесь в модуле «Risk Manager» программного комплекса «R·Vision». (не меняйте модуль). Производитель: ISM SYSTEMS[1].
Перед Вами список существующих оценок. Нажмите кнопку «Добавить».
4. В названии оценки укажите свою группу и фамилии.
В описании оценки – «1 режим создания оценки».
Тип оценки: качественно-количественная оценка рисков.
Способ создания: Новая оценка рисков.
Режим создания оценки: С помощью мастера оценки.
Нажмите кнопку Далее. После этого начнется процесс оценки рисков, состоящий из 6 шагов.

Рисунок 16 – Вид окна «Создание новой оценки»
 
5. Шаг 1 – Оценка ущерба.
В самой системе уже заданы критерии оценки финансового и административного ущерба, ущерба деятельности организации и ущерба репутации. Пролистайте вкладки «Финансовый ущерб», «Административный ущерб», «Ущерб деятельности», «Репутационный ущерб» и посмотрите значения критериев.
Вернитесь на вкладку «Финансовый ущерб». Укажите размер капитала организации равный 1 000 000 рублей. На основании этого система автоматически рассчитает уровни оценки критериев для проведения количественной оценки рисков.

Рисунок 17 – Вид окна «Шаг 1»
 
Нажмите кнопку «Далее».
6. Шаг 2 - Определение перечня активов.
На данном этапе необходимо выбрать перечень информационных активов, в отношении которых будет производиться оценка рисков.
Для выбора информации необходимо установить флажок рядом с названием информационного актива, при этом Вам будет предложено оценить ценность данного актива по конфиденциальности, целостности и доступности.
Прочитайте описание Вашей информационной системы (по варианту) и определите тип информации, используемой в данной системе, и ее ценность. Укажите это в табл.1. Отметьте данный тип в приведенном списке активов.

Рисунок 18 – Вид окна «Шаг 2»
 
Установите значения конфиденциальности, целостности и доступности информации, исходя из задания варианта.

Рисунок 19 – Вид окна «Оценка ценности информационного актива»
 
Нажмите кнопку «Сохранить» и затем «Далее».
7. Шаг 3 – Определение объектов среды.
На данном этапе необходимо выбрать перечень объектов инфраструктуры, на которых производится обработка информации, выбранной на предыдущем шаге.
Для выбора объекта инфраструктуры необходимо установить флажок рядом с названием объекта.

Рисунок 20 – Вид окна «Шаг 3»
 
Прочитайте описание Вашей информационной системы (по варианту) и определите объекты инфраструктуры, которые используется в системе. Укажите это в табл.1.
Отметьте их в приведенном списке.
Нажмите кнопку «Далее».
8. Шаг 4 – Определение источников угроз.
На данном этапе необходимо указать перечень источников угроз, которые могут действовать в отношении информационных активов и объектов среды, определенных ранее.
Для выбора источника угроз необходимо поставить флажок рядом с его названием.

Рисунок 21 – Вид окна «Шаг 4»
Прочитайте описание Вашей информационной системы (по варианту) и определите источники угроз, характерные для информационной системы в данный момент времени. Укажите это в табл.1.
Отметьте их в приведенном списке.
Нажмите кнопку «Далее».
9. Шаг 5 – Определение предпосылок.
На данном шаге необходимо указать возможные предпосылки (организационные и технические) к реализации угроз безопасности.
Для выбора предпосылки необходимо поставить флажок рядом с ее названием.

Рисунок 22 – Вид окна «Шаг 5»
 
Прочитайте описание Вашей информационной системы (по варианту) и определите предпосылки, которые сложились в организации, и которые могут привести к осуществлению угроз(-ы). Укажите это в табл.1.
Отметьте их в приведенном списке.
Нажмите кнопку «Далее».
10. Шаг 6 – Определение защитных мер.
На данном шаге необходимо указать меры защиты (организационные и технические), которые уже реализованы для защиты информационных активов и объектов среды, выбранных ранее.
Для выбора защитной меры необходимо установить флажок рядом с ее названием.

Рисунок 23 – Вид окна «Шаг 6»
 
По описанию информационной системы ни в одном варианте не используются защитные меры, поэтому в данном пункте Вы ничего не отмечаете.
Нажмите кнопку «Завершить работу мастера оценки».
11. По итогам работы мастера оценки система произведет автоматический расчет рисков и отобразит их на вкладке «Обзор».
Вкладка «Обзор» содержит сводный перечень идентифицированных рисков информационной безопасности, а также диаграммы, отображающие распределение рисков по уровням до обработки и после обработки (т.е. после реализации плана обработки рисков, если он был создан).
 

Рисунок 24 – Вид программы на вкладке «Обзор»
 
Во всех вариантах задания на данном этапе должно получиться четыре риска. Три риска должны быть отмечены красным цветом («красные» риски). Это будет означать, что их уровень выше, чем допустимый уровень риска, принимаемого организацией (по умолчанию, при проведении оценки с помощью мастера оценки допустимый уровень равен 4). Один риск должен оказаться с уровнем равным уровню допустимого риска или меньше его (обозначен черным цветом – «черный» риск).
Укажите полученные риски в табл.2.
Если в результате проделанных действий результат не совпадает с описанием выше, обратитесь к преподавателю!
12. Перейдите во вкладку «Риски».
Вкладка «Риски» содержит перечень всех возможных рисков информационной безопасности для всех групп объектов среды в рамках текущей оценки.

Рисунок 25 – Вид программы на вкладке «Риски»
 
Каждый из рисков, представленный на вкладке «Риски», может быть обработан, т.е. для каждого риска может быть составлен план мероприятий по снижению, уходу и/или передаче риска.
13. Выберите один «красный» риск. Нажмите кнопку «Обработать риск».

Рисунок 26 – Вид окна «Обработка риска»
 
Для добавления новой меры по обработке риска нажмите на кнопку «Добавить».

Рисунок 27 – Вид окна «Выбор мероприятия по обработке риска»
 
Для выбора меры необходимо поставить флажок рядом с ее названием в появившемся окне «Выбор мероприятия по обработке риска». Выберите одну меру на свое усмотрение и нажмите кнопку «Далее».
14. В появившемся окне «Описание мероприятия по обработке риска» установите стоимость реализации мероприятия и оценку эффективности снижения вероятности реализации угрозы по своему усмотрению.
Примечание:
Возможны ситуации, когда мероприятие, включенное в план обработки для одного риска, может также повлиять на другие риски безопасности. В этом случае система выдаст предупреждение:

Рисунок 28 – Вид окна уведомления
 
В таком случае необходимо нажать кнопку «Да» и в появившемся окне «Описание мероприятия по обработке риска» оценку эффективности снижения вероятности реализации уже другой угрозы. Если в окне есть кнопка «Далее», то следует нажать ее и оценить влияние меры на остальные угрозы. После оценки влияния данной меры на все соответствующие угрозу необходимо нажать кнопку «Сохранить и выйти».
Проведите обработку оставшихся «красных» рисков.
15. Выберите вкладку «Отчетность».
Из раскрывшегося списка выберите «Перечень информационных систем». Нажмите кнопку «Сохранить».
Выберите «Детализированный реестр рисков ИБ» и сохраните.
Выберите «План обработки рисков» и сохраните.
16. Нажмите кнопку «Закрыть» .
 
[bookmark: _Toc378899155]3.2 Проведение оценки рисков информационной системы в экспертном режиме
1. Перед Вами снова список существующих оценок. Нажмите кнопку «Добавить».
2. В названии оценки укажите свою группу и фамилии.
В описании оценки – «2 режим создания оценки».
Тип оценки: качественно-количественная оценка рисков.
Способ создания: Новая оценка рисков.
Режим создания оценки: Экспертный режим.

Рисунок 29 – Вид окна «Создании оценки» во второй части лабораторной работы
Экспертный режим создания оценки предполагает полностью ручное управление всеми параметрами и элементами при создании оценки рисков.
3. После этого система создаст пустую оценку и перейдет во вкладку «Обзор».
Т.к. на данном этапе оценка еще не была произведена, то содержание во вкладке «Обзор» отсутствует.
4. Перейдите во вкладку «Параметры».
4.1. В блоке «Область оценки» нажмите кнопку «Добавить». Придумайте название организации и укажите ее в поле «Наименование». Нажмите кнопку «Сохранить».

Рисунок 30 – Добавление области оценки
4.2. В блоке «Рабочая группа» нажмите кнопку «Добавить». Выберите из первого выпадающего списка имя участника – договоритесь с кем-нибудь из присутствующих студентов. Не забудьте, также согласиться поучаствовать в их оценке в ответ на их участие;). Во втором выпадающем списке выберите право «Наблюдатель». Нажмите кнопку «Сохранить».

Рисунок 31 – Настройка рабочей группы
 
4.3. Установите с помощью ползунка, расположенного под таблицей «Шкала уровня риска», допустимый уровень риска на 3 уровень.

Рисунок 32 –Изменение допустимого уровня риска
4.4. Нажмите дважды на критерий «Финансовый ущерб». Установите значения финансового ущерба для пяти уровней оценки СТП по своему усмотрению. Нажмите клавишу «Сохранить».

Рисунок 33 – Расположение критериев оценки СВР и СТП во вкладке «Параметры»

Рисунок 34 – Установка значений финансового ущерба



5. Перейдите во вкладку «Информация».
Нажмите кнопку «Добавить». Выберите вариант «из существующей оценки». В выпадающем списке выберите Вашу предыдущую оценку (будьте осторожны, т.к. в списке могут оказаться оценки других студентов, работавших с таким же вариантом). Нажмите кнопку «Далее».
 

Рисунок 35 – Добавление информационного актива из существующей оценки
 
Перед Вами появится список информационных активов, использовавшихся в предыдущей оценке. Вы использовали только один актив, отметьте его галочкой и нажмите кнопку «Копировать выделенные активы».

Рисунок 36 – Копирование активов предыдущей оценки
 
Во вкладке «Информация» появился уже оцененный актив.
6. Перейдите во вкладку «Информационные системы».
6.1. Нажмите кнопку «Добавить». В поле «Наименование» укажите название Вашей информационной системы по варианту. В поле «Назначение системы» укажите обработка, какой информации (из задания варианта) производится в ИС. В поле «Администратор системы» выберите Ваш профиль. Нажмите кнопку «Далее».

Рисунок 37 –Добавление информационной системы

Рисунок 38 –Заполнение информации о добавляемой информационной системе




6.2. Прочитайте описание Вашей информационной системы (по варианту) и определите объекты инфраструктуры, которые используется в системе. В этот раз выберите не только те объекты, которые отмечали на прошлом занятии, но и добавьте еще от себя. Отметьте объекты в приведенном списке и нажмите кнопку «Далее».

Рисунок 39 – Выбор объектов информационной системы
 
6.3. Отметьте галочкой информационный актив, используемый в данной ИС, и нажмите кнопку «Далее».

Рисунок 40 – Выбор информационного актива
 
6.4. На предыдущем шаге Вы связали с данной ИС один информационный актив, поэтому ценность ИС выставилась автоматически по значению ценности актива. Изменять данные значения не нужно. Нажмите кнопку «Далее».
6.5. Т.к. в данной оценке еще не было создано ни одной ИС, то в появившемся окне «Копирование содержимого» выберите вариант «нет, указать вручную» и нажмите кнопку «Далее».

Рисунок 41 – Отмена копирования
 
6.6. Прочитайте описание Вашей информационной системы (по варианту) и определите источники угроз, характерные для информационной системы в данный момент времени. В этот раз выберите не только те источники, которые отмечали на прошлом занятии, но и добавьте еще от себя. Отметьте источники в приведенном списке и нажмите кнопку «Далее».

Рисунок 42 – Выбор источников угроз
 
6.7. Прочитайте описание Вашей информационной системы (по варианту) и определите возможные предпосылки (организационные и технические) к реализации угроз безопасности. В этот раз выберите не только те предпосылки, которые отмечали на прошлом занятии, но и добавьте еще от себя. Отметьте предпосылки в приведенном списке и нажмите кнопку «Далее».

Рисунок 43 – Выбор предпосылок к реализации угроз
 
6.8. Как и на прошлом занятии в списке защитных мер не указывайте ничего. Нажмите кнопку «Сохранить».
7. Выберите вкладку «Отчетность».
Из раскрывшегося списка выберите «Перечень информационных систем». Нажмите кнопку «Сохранить».
Выберите «Детализированный реестр рисков ИБ» и сохраните.
8. Нажмите кнопку «Закрыть».

Рисунок 44 – Закрытие текущей оценки




В появившемся списке оценок, выберите ту, в которой Вас назначили наблюдателем, другие студенты. Пролистайте вкладки данной оценки и определите различия между режимами риск-менеджера (Ваша оценка) и наблюдателя (оценка, в которой Вы наблюдатель).

Рисунок 45 – Выбор оценки для наблюдения




9. Нажмите клавишу «Выход».
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Отчет по проделанной работе должен содержать:
—              титульный лист;
—              цель лабораторной работы;
—              описание информационной системы по варианту;
—              заполненную таблицу №1;
—              ответ на контрольный вопрос, в соответствии со своим вариантом (последняя цифра пароля учащегося).
—              выводы.
К отчету должны прилагаться в электронном виде следующие документы:
—              по результатам первой части - «Перечень информационных систем», «Детализированный реестр рисков ИБ» и «План обработки рисков»;
—              по результатам второй части - «Перечень информационных систем», «Детализированный реестр рисков ИБ».
Таблица 1 – Заголовок таблицы для отчета
	Название информационной системы
	Информационный актив и его ценность
	Объекты среды
	Источники угроз
	Предпосылки
	Риски





[bookmark: _Toc378899157]5 Контрольные вопросы
1.    Дайте краткую характеристику программы «R·Vision: Risk Manager».
2.    Охарактеризуйте шаги процесса оценки рисков ИБ в «R·Vision: Risk Manager».
3.    Объясните понятие «качественно-количественная оценка», приведите примеры.
4.    Какие разновидности ущерба Вы знаете? В чем их отличие и взаимосвязи?
5.    Поясните что такое «Информационный актив». Приведите примеры.
6.    Что подразумевается под объектами среды? Приведите примеры.
7.    Что подразумевается под источниками угроз? Приведите примеры.
8.    Расскажите о возможных предпосылках к реализации угроз безопасности. Какие разновидности Вы знаете?
9.    Какие меры защиты Вы можете назвать? Какое назначение имеют эти меры при управлении ИБ?
10.                       Расскажите, с какими уровнями Вы познакомились в «R·Vision: Risk Manager», с помощью чего можно переходить с уровня на уровень?
11.                       Перечислите и поясните виды отчетов, которые способна генерировать «R·Vision: Risk Manager»?
12.                       Какие способы проведения оценки рисков есть в «R·Vision: Risk Manager»? Поясните различия между способами проведения оценки.


[bookmark: _Toc378899158]Приложение А
Варианты заданий
	№
	Описание информационной системы

	1
	Организационно-плановый отдел. Данный отдел составляет методологическую информацию по оказанию услуг организации. Требования организации к целостности такой информации низкие, к конфиденциальности - средние, а к доступности – высокие.
В отделе установлены стационарные рабочие станции, мобильные технические средства, а также сервер баз данных, имеющий прямое подключение к сети Интернет.
К данной информационной системе также имеют доступ на уровне пользователя представители контрагентов (представители компании, с которой заключен договор). В договоре не указана степень квалификации таких представителей, поэтому она может отсутствовать или быть низкой, а также такой персонал не осведомляется о вопросах ИБ и о принятых в организации требованиях по защите информации.
Сама организация расположена в регионе, подверженном наводнениям, подтоплениям.
Недавно в организации произошел инцидент, который выявил наличие ошибок в части разграничения доступа/данных пользователей ПО.

	2
	Информационно-аналитический отдел. Отдел работает с информацией о деятельности на рынке ценных бумаг. Требования организации к конфиденциальности такой информации высокие, к целостности – минимальные, а к доступности – высокие.
В отделе установлены стационарные рабочие станции, ноутбуки (мобильные технические средства) и сервер баз данных, не имеющий прямого подключения к сети Интернет.
Работники отдела обладают правом доступа к сети Интернет для просмотра интернет-сайтов, а также правом локального администрирования своей рабочей станции или ноутбука.
Недавно в организации произошел инцидент, который выявил наличие ошибок в программном коде, способных приводить к сбою в работе программного обеспечения.
Отделом ИБ составлена модель нарушителя ИБ организации и выявлены категории нарушителей, которые могут воздействовать на организацию в целом, и на информационно-аналитический отдел, в частности: рядовые преступники/нарушители; преступные группировки, профессионалы; спецслужбы иностранных организаций; неблагоприятные события природного или техногенного характера.

	3
	Отдел Интернет-проектов. Отдел занимается разработкой веб-сайта организации, имеет доступ к содержанию веб-сайта и к официально публикуемой информации. Требования организации к конфиденциальности такой информации низкие, к целостности – средние, а к доступности – высокие.
Отдел оборудован стационарным компьютером и ноутбуком. Публичная отчетность, которую необходимо размещать на сайте организации, хранится в системе хранения, предоставляемой провайдером (PaaS).
Сотрудники отдела имеют право подключать и использовать сменные носители и обладают правом локального администрирования своей рабочей станции или ноутбука.
В последнее время в регионе, в котором расположена организация (а также организация провайдера) наблюдается всплеск активности преступных группировок и профессионалов.

	4
	Отдел внутреннего контроля и аудита. В отделе находится информация о результатах внутренних проверок организации. Требования организации к конфиденциальности такой информации высокие, к целостности – средние, а к доступности – несущественные.
Отдел оборудован стационарными рабочими станциями и сервером, имеющим прямое подключение к сети Интернет. В организации отсутствует надлежащая утилизация носителей информации и оборудования.
На сервере отдела установлено ПО сторонней компании, используемое при проведении аудита организации. Администрированием данного прикладного ПО занимается персонал сторонней организации. Недавно на сайте этой организации появилась информация о наличии ошибок в программном коде ПО, способных приводить к сбою в работе ПО.
В последнее время в регионе, в котором расположена организация наблюдается всплеск активности преступных группировок и профессионалов.

	5
	ИТ-отдел. Оперирует сведениями об ИТ-инфраструктуре организации. Требования организации к конфиденциальности данных сведений (информации) высокие, к целостности – средние, а к доступности – низкие.
В отделе установлен сервер баз данных, не имеющий прямого подключения к сети Интернет. К серверу подключены терминалы, с которых осуществляется доступ сотрудников отдела к серверу. У ИТ-администратора/начальника отдела имеется стационарная рабочая станция, также имеющая соединение с сервером.
Недавно в организации произошло неблагоприятное событие техногенного характера, в результате которого обнаружилось присутствие ошибок в программном коде, способных приводить к сбою в работе ПО сервера.
После этого на должность ИТ-администратора назначен новый сотрудник, не имеющий должного опыта работы на данной должности, т.е. с низкой квалификацией.

	6
	Архивный отдел. Хранятся личные дела сотрудников организации, в том числе их персональные данные. Требования к конфиденциальности такой информации высокие, к целостности – средние и к доступности – средние.
Архивные дела представлены в виде бумажных носителей информации. Также в помещении архива расположен сервер базы данных, не имеющий прямого подключения к сети Интернет, на котором ведется каталогизация архивных дел.
В архиве сложилась неблагоприятная рабочая обстановка из-за высокой запыленности помещения.
Также недавно в организации были массовые сокращения среди сотрудников, обладающих ограниченными правами, в том числе и среди сотрудников архивного отдела, что привело к снижению морального состояния оставшихся сотрудников. Позже произошло снижение зарплат сотрудников, что привело к оттоку высококвалифицированных работников из организации (следовательно, на освободившиеся должности назначались сотрудники с низкой квалификацией).

	7
	Информационно-аналитический отдел. В отделе находятся внутренние документы общего доступа. Требования организации к конфиденциальности такой информации несущественные, к целостности – средние, а к доступности – высокие.
Эти документы располагаются на файловом сервере, имеющем прямое подключение к сети Интернет. Сотрудники имеют доступ к серверу через терминалы (тонкие клиенты), установленные в отделе, а также сотрудники, работающие по удаленному доступу через сеть Интернет, имеют доступ к серверу через мобильные технические средства, выданные им организацией.
Для доступа к серверу сотрудникам выдаются простые для запоминания пароли.
В последнее время в регионе, в котором расположена организация, наблюдается всплеск активности преступных группировок и профессионалов.
Также данный регион признан регионом с высоким уровнем террористической опасности из-за активных действий террористов и террористических организаций.

	8
	Почтово-секретарский отдел. Обрабатываются сведения о деятельности органов управления. Требования организации к конфиденциальности такой информации высокие, к целостности – несущественные, к доступности – средние.
В отделе располагаются стационарные рабочие станции и неэлектронные носители информации (бумажные документы).
У отдела заключен договор со сторонней организацией о поставке и обслуживании прикладного программного обеспечения. По договору у персонала сторонней организации, который будет осуществлять обслуживание ПО, имеется доступ на уровне пользователя к данной информационной системе.
Также в помещении данного отдела находится водопроводная коммуникация, которая может стать источником неблагоприятных событий техногенного характера.

	9
	Отдел информационной безопасности. В отделе расположены сведения о системе информационной безопасности. Требования организации к конфиденциальности такой информации критичные, к целостности – средние, к доступности – средние.
Отдел оборудован файловым сервером, не имеющим прямого подключения к сети Интернет, и стационарными рабочими станциями, подключенными к данному серверу. Также в отделе находятся электронные носители информации.
Недавно в организации произошло неблагоприятное событие техногенного характера, которое выявило наличие ошибок в программном коде, способных приводить к сбою в работе ПО отдела. Ведущий инженер отсутствовал на рабочем месте во время этого события и отдел не смог оперативно среагировать на данный инцидент. Инженера уволили, но его идентификаторы доступа еще не заблокированы.

	10
	Бухгалтерия. В отделе работают со сведениями о бухгалтерском и налоговом учете. Требования организации к конфиденциальности такой информации минмиальные, к целостности – высокие, к доступности – средние.
Отдел оборудован стационарными и мобильными рабочими станциями. Также часть информации располагается на электронных носителях информации. Из отдела выходят линии связи, располагающиеся за пределами организации.
Помимо сотрудников доступ в отдел имеет также обслуживающий персонал (уборщики, электрики, в том числе работников сторонних организаций). Сотрудники отдела при подготовке квартальных отчетов имеют возможность использовать электронные носители со сведениями о бухгалтерском и налоговом учете за перделами территории организации.
Передача информации ведется по каналам связи в открытом виде.
В последнее время в регионе, в котором расположена организация, наблюдается всплеск активности спецслужб иностранных государств.
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