
ТЕМЫ КВАЛИФИКАЦИОННЫХ РАБОТ
 «Информационная безопасность»
1. Структура, задачи и функции объектовой системы защиты информации. Требования к специалистам по технической защите информации. 
2. Требования по защите речевой конфиденциальной информации от ее утечки по техническим каналам. Порядок проведения организационных и технических мероприятий по созданию защищаемого помещения.
3. Порядок проведения мероприятий по аттестации распределенной государственной информационной системы, содержащей информацию ограниченного доступа, на соответствие обязательным требованиям. 
4. Особенности проведения работ по выбору и внедрению средств защиты информации в государственных информационных системах. 
5. Защита информации ограниченного доступа от программно-математических воздействий и уязвимостей программных средств. 
6. Особенности стандартизации и сертификации средств технической защиты информации и защищенных систем обработки информации, применяемых в вашей организации. 
7. Методы и средства выявления угроз, реализуемых по техническим каналам утечки информации ограниченного доступа, потенциально возможных в организации. 
8. Характеристика программно-математических воздействий и вредоносных программ, которым могут быть подвержены средства вычислительной техники и информационные системы в организации. 
9. Методы и средства выявления угроз несанкционированного доступа к информации и специальных воздействий на неё применительно к вашей организации. 
10. Порядок организации и содержание мероприятий аттестации объектов информатизации по требованиям безопасности информации применительно к вашей организации. 
11. Способы и средства технической защиты информации в компьютерных сетях. 
12. Порядок и механизм применения инфраструктуры открытых ключей (PKI) для защиты информации в организации. 
13. Способы и средства криптографической защиты информации при её передаче по компьютерным сетям. 
14. Организация безопасного удаленного доступа к ЛВС организации, предприятия. 
Примечание: текст «к вашей организации» необходимо заменить на обезличенное название организации. Например, «применительно к межрайонной налоговой инспекции». 
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